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SOMOS INEAF

INEAF es una institucion especializada en formacion online fiscal y juridica. El primer nivel de nuestro
claustro y un catalogo formativo en constante actualizaciéon nos hacen convertirnos en una de las
principales instituciones online del sector.

Los profesionales en activo y recién graduados reciben de INEAF una alta cualificacion que se dirige a
la formacién de especialistas que se integren en el mercado laboral o mejoren su posiciéon en este.
Para ello, empleamos programas formativos practicos y flexibles con los que los estudiantes podran
compaginar el estudio con su vida personal y profesional. Un modelo de formacién que otorga todo el
protagonismo al estudiante.
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RANKINGS DE INEAF

La empresa INEAF ha conseguido el reconocimiento de diferentes rankings a nivel nacional e
internacional, gracias a sus programas formativos y flexibles, asi como un modelo de formacién en el
que el alumno es el protagonista.

Para la elaboracién de estos rankings, se emplean indicadores como la reputacién online y offline, la
calidad de la institucién, el perfil de los profesionales.
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BY EDUCA EDTECH

INEAF es una marca avalada por EDUCA EDTECH Group, que estd compuesto por un conjunto de
experimentadas y reconocidas instituciones educativas de formacién online. Todas las entidades que
lo forman comparten la misién de democratizar el acceso a la educacién y apuestan por la
transferencia de conocimiento, por el desarrollo tecnolégico y por la investigacion.
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METODOLOGIA LXP

La metodologia EDUCA LXP permite una experiencia mejorada de aprendizaje integrando la
Al en los procesos de e-learning, a traves de modelos predictivos altamente personalizados,
derivados del estudio de necesidades detectadas en la interaccion del alumnado con sus
entornos virtuales.

EDUCA LXP es fruto de la Transferencia de Resultados de Investigacion de varios proyectos
multidisciplinares de [+D+i, con participacion de distintas Universidades Internacionales que
apuestan por la transferencia de conocimientos, desarrollo tecnologico e investigacion.

1. Flexibilidad

Aprendizaje 100% online y flexible, que permite al alumnado
estudiar donde, cuando y como quiera.

2. Accesibilidad

Cercania y comprension. Democratizando el acceso a la educacion
trabajando para que todas las personas tengan la oportunidad de
seguir formandose.

3. Personalizacion

Itinerarios formativos individualizados y adaptados a las
necesidades de cada estudiante.

4. Acompanamiento / Seguimiento docente

Orientacion académica por parte de un equipo docente especialista
en su area de conocimiento, que aboga por la calidad educativa
adaptando los procesos a las necesidades del mercado laboral.

5. Innovacioén

Desarrollos tecnolégicos en permanente evolucion impulsados por
la Al mediante Learning Experience Platform.

6. Excelencia educativa

Enfoque didactico orientado al trabajo por competencias, que
favorece un aprendizaje practico y significativo, garantizando el
desarrollo profesional.
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RAZONES POR LAS QUE ELEGIR INEAF

1. Nuestra Experiencia

v/ Mas de 18 afios de experiencia
v/ Mas de 300.000 alumnos ya se han

formado en nuestras aulas virtuales

v/ 25% de alumnos internacionales.
v 97% de satisfaccion

v/ 100% lo recomiendan.

v/ Mas de la mitad ha vuelto a estudiar

v/ Alumnos de los 5 continentes
en INEAF.

2. Nuestro Equipo

En la actualidad, INEAF cuenta con un equipo humano formado por mas de 400
profesionales. Nuestro personal se encuentra solidamente enmarcado en una estructura
que facilita la mayor calidad en la atencion al alumnado.

3 » Nuestra Metodologia

_ 100% ONLINE APRENDIZAJE
E Estudia cuando y desde donde m Pretendemos que los nuevos
4L quieras. Accede al campus vir- conocimientos se incorporen de forma

tual desde cualquier dispositivo. sustantiva en la estructura cognitiva

— EQUIPO DOCENTE NO ESTARAS SOLO
[_rgw | INEAF cuenta con un equipo de %FB] Acompanamiento por parte del
~MM equipo de tutorizacion durante toda

profesionales que haran de tu estudio

una experiencia de alta calidad educativa. tu experiencia como estudiante
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4. calidad AENOR

v/ Somos Agencia de Colaboracién N°99000000169 autorizada por el Ministerio

de Empleo y Seguridad Social.
v/ Se llevan a cabo auditorias externas anuales que garantizan la maxima calidad AENOR.
v/ Nuestros procesos de ensefnanza estan certificados por AENOR por la ISO 9001.

GESTION GESTION

POl o
S5

DELACALIDAD AMBIENTAL :. IQNE I
.

1509001 15014001 * LTD

5. Confianza

Contamos con el sello de Confianza Online y ( O

colaboramos con la Universidades mas prestigiosas,
Administraciones Publicas y Empresas Software a CONFIANZA
F

nivel Nacional e Internacional. SNLIN

6. Somos distribuidores de formacion

Como parte de su infraestructura y como muestra de su constante expansion Euroinnova
incluye dentro de su organizacion una editorial y una imprenta digital industrial.

INEAF
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FINANCIACION Y BECAS

Financia tu cursos o master y disfruta de las becas disponibles. iContacta con nuestro equipo
experto para saber cual se adapta mas a tu perfil!

o, Beca o, Beca
257% aLumni 207 DESEMPLEO
o, Beca o Beca
154 EMPRENDE 15-4!r RECOMIENDA
o, Beca o, Beca
157% cruro 207 ramiLia
NUMEROSA
o, Beca o, Beca
20-4 DIVERSIDAD 2044'r PARA PROFESIONALES,
FUNCIONAL SANITARIOS,
COLEGIADOS/AS

Solicitar informacion
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METODOS DE PAGO

Con la Garantia de:

&> educapay

Fracciona el pago de tu curso en comodos plazos y sin intereres de forma segura.

@ visa Proyra

mastercard maestro

. P 4 -~
% bizum amanzy @ Pay G Pay
Mos adaptamos a todos los metodos de pago intemacionales:

OXXO! mercade  piscovir  @efecty (()pmescw CMR

Falabella

y muchos mas..
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Master MBA en Nuevas Tecnologias + Titulacién Universitaria

DURACION
® 1500 horas
@ MODALIDAD
IRCER | ONLINE

ACOMPANAMIENTO
PERSONALIZADO

N
X

Titulacién

Titulacién propia Master MBA en Nuevas Tecnologias expedida por el Instituto Europeo de Asesoria
Fiscal (INEAF), avalada por el Instituto Europeo de Estudios Empresariales (INESEM) “Ensefianza no
oficial y no conducente a la obtencién de un titulo con caracter oficial o certificado de
profesionalidad.”: + Titulacién Universitaria de Curso Superior Universitario en Derecho de las Nuevas
Tecnologias de la Informacién y la Comunicaciéon con 200 horas y 8 créditos ECTS por la Universidad
Catolica de Murcia

Descripcion

El mercado laboral demanda profesionales con conocimientos en gestién empresarial que posean una
vision global e integral de la empresa y su funcionamiento de forma que sean capaces de mejorar su
competitividad. El MBA aporta las herramientas y técnicas para aumentar la eficiencia en la empresa,
contemplando los contenidos y exigencias mas actuales en el ambito de la direccién y gestién
empresarial. Conviértase en el experto en estrategia y optimizacién de recursos que toda empresa
busca. En INESEM ajustamos nuestros programas formativos a las nuevas exigencias del mercado
ofreciendo soluciones innovadoras que le ayuden a diferenciarse y mejorar su competitividad
profesional. Todo esto es posible gracias a una ensenanza multidisciplinar e integrada.

INEAF
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Objetivos

Estudiar y analizar las leyes que regulan la informacién y el comercio electrénico.

Completar el contenido en materia de proteccion de datos personales en el entorno online,
aplicando las nuevas medidas de seguridad y educacién digital.

Comprender los principios bdsicos de la seguridad informatica.

Conocer la técnicas e

learning para apoyar la formacién.

Gestionar y analizar los principales datos que afectan a una organizacion.

Establecer una politica financiera adecuada a las necesidades de la organizaciéon empresarial.

A quién va dirigido

Dirigido a directivos o quienes posean un grado o titulo equivalente en Administracion y direcciéon de
empresas, Marketing, Empresariales, Economia, Finanzas y Contabilidad o cualquier titulacién si quiere
reforzar sus conocimientos en el drea empresarial y mejorar su perfil académico. También esta dirigido
a aquellos que quieran actualizar sus conocimientos y dar una mayor perspectiva a su profesion.

Para qué te prepara

El master estd pensado para dar una visién amplia de los principales problemas a los que se enfrentan
las empresas actuales por el mero hecho de estar integradas en el mundo digital, en constante
contacto con el usuario, lo que hace indispensable que éstas cuenten con profesionales formados en
material legal en cuanto al uso de las nuevas tecnologias aplicadas a la informacién y el marco digital
en que se hayan, formando al alumno en aspectos tan basicos y necesarios como conocer los derechos
de los consumidores y usuarios de internet o Aplicar las garantias digitales sobre el derecho laboral de
los trabajadores. El alumno también contara con las principales herramientas en materia de RRHH
siendo capaz de aplicar las nuevas tecnologias para la gestién del capital humano, como las técnicas de
e-learning, el uso de la intranet, o las técnicas mas eficientes en internet para la seleccién de personal.
El alumno también contard con conocimientos avanzados en materia financiera, conocera las
principales fuentes de financiaciéon para la empresay sera capaz de identificar y analizar los principales
indicadores econémicos de una empresa, ademas de gestionar y analizar los datos relacionados con la
viabilidad de la empresa gracias al médulo de business inteligence. Ademas, gracias al médulo de
ciberseguridad, conocera los principales factores a tener en cuenta de cara a la proteccién de datos de
una organizacion, permitiéndole implantar las medidas necesarias.

Salidas laborales

- Experto en derecho aplicado al uso de las TIC. - Experto en derecho digital. - Asesor financiero -

INEAF
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Asesor experto en bussines intelligence.

INEAF
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TEMARIO

MODULO 1. DERECHO DE LAS NUEVAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
UNIDAD DIDACTICA 1. SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y COMERCIO ELECTRONICO

1. Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informaciéon y de comercio
electrénico

2. Servicios de la informacion

. Servicios excluidos del ambito de aplicacion de la LSSI

4. Definiciones de la LSSI

w

UNIDAD DIDACTICA 2. CUMPLIMIENTO NORMATIVO EN LA SOCIEDAD DE LA INFORMACION

Sociedad de la Informacién: Introducciéon y ambito normativo

Los Servicios en la Sociedad de la Informacién Principio, obligaciones y responsabilidades
Obligaciones ante los consumidores y usuarios

Compliance en las redes sociales

Sistemas de autorregulacion y cédigos de conducta

La conservacién de datos relativos a las comunicaciones electrénicasy a las redes publicas de
comunicaciones electrénicas y redes publicas de comunicaciones

7. Electrénicas y redes publicas de comunicaciones

ounpkwnNn-=

UNIDAD DIDACTICA 3. PROPIEDAD INTELECTUAL Y FIRMA ELECTRONICA

Introduccion a la Propiedad Intelectual

Marco Legal

Elementos protegidos de la Propiedad Intelectual

Organismos Publicos de la Propiedad Intelectual

Vias de proteccion de la Propiedad Intelectual

Medidas relativas a la Propiedad Intelectual para el compliance en la empresa
Firma Electrénica Tipos y normativa vigente

Aplicaciones de la firma electrénica

N A WN =

UNIDAD DIDACTICA 4. CONTRATACION ELECTRONICA

1. El contrato electrénico

2. La contratacion electrénica

3. Tipos de contratos electrénicos

4. Perfeccionamiento del contrato electrénico

UNIDAD DIDACTICA 5. PROTECCION DE LOS CONSUMIDORES Y USUARIOS

1. Ley General para la Defensa de los Consumidores y Usuarios y otras leyes complementarias
2. Proteccion de la salud y sequridad

3. Derecho alainformacion, formacion y educaciéon

4. Proteccién de los intereses econémicos y legitimos de los consumidores y usuarios

INEAF
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UNIDAD DIDACTICA 6. PUBLICIDADCONCEPTO DE PUBLICIDAD PROCESOS DE COMUNICACION
PUBLICITARIA TECNICAS DE COMUNICACION PUBLICITARIA

1. Concepto de publicidad
2. Procesos de comunicacion publicitaria
3. Técnicas de comunicacioén publicitaria

UNIDAD DIDACTICA 7. LIBERTAD DE EXPRESION E INFORMACION

1. Libertad de expresién
2. Libertad de informacion

UNIDAD DIDACTICA 8. DERECHO AL HONOR, DERECHO A LA INTIMIDAD Y LA PROPIA IMAGEN

Derecho al honor, intimidad y propia imagen
Derecho a la intimidad

Derecho a la propia imagen

Derecho al honor

Acciones protectoras

nhwn=

MODULO 2. DERECHOS DIGITALES
UNIDAD DIDACTICA 1. DERECHOS BASICOS EN EL ENTORNO DIGITAL

1. Introduccién. Los derechos en la Era digital
1. - Origen de la normativa
2. -La Agencia Espafnola de Protecciéon de Datos y los Derechos Digitales
Derecho a la Neutralidad de Internet
Derecho de Acceso universal a Internet
Ejercicio Resuelto: Derecho de Acceso universal a Internet
Derecho a la Seguridad Digital
Derecho a la Educacion Digital

ok whN

UNIDAD DIDACTICA 2. DERECHOS DIGITALES RELACIONADOS CON LA PROTECCION DE DATOS

1. Derecho de Rectificaciéon en Internet
2. Derecho a la Actualizacion de informaciones en medios de comunicacién digitales
3. Derecho al Olvido en busquedas de Internet

1. - Derecho al Olvido en Google

2. - Proceso ante Google

UNIDAD DIDACTICA 3. DERECHOS DIGITALES DE LOS TRABAJADORES

1. Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral
2. Derecho a la desconexion digital en el dmbito laboral
3. Derecho a laintimidad frente al uso de dispositivos de video-vigilancia y de grabacién de sonido
en el lugar de trabajo
4. Derecho a la intimidad ante la utilizacién de sistemas de geolocalizaciéon en el dmbito laboral
1. - Medidas de seguridad sobre los datos de geolocalizacion
2. - La Geolocalizacién acorde con la Agencia Espanola de Protecciéon de Datos

INEAF
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5. Ejercicio resuelto: Geolocalizaciéon acorde con la AEPD
6. Derechos digitales en la negociacién colectiva

UNIDAD DIDACTICA 4. DERECHOS DIGITALES EN LAS REDES SOCIALES

1. Derecho al olvido en servicios de redes sociales y servicios equivalentes
2. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes

UNIDAD DIDACTICA 5. DERECHOS DIGITALES DE LOS MENORES DE EDAD

1. Proteccion de los menores en Internet
2. Proteccion de datos de los menores en Internet
1. - Tratamiento de datos por los centros educativos
2. - Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos (AMPA)
3. Ejercicio resuelto: Tratamiento de datos por Asociaciones de Madres y Padres de Alumnos
(AMPA)

UNIDAD DIDACTICA 6. OTROS DERECHOS DIGITALES

Derecho al testamento digital
Utilizacién de medios tecnoldgicos y datos personales en las actividades electorales
Politicas de impulso de los Derechos Digitales
Compra Segura en Internet y Cloud Computing
1. - Compra segura en Internet: Deteccion de fraudes y precauciones en la contratacién de
servicios online y publicidad
2. - Ejercicio Resuelto: Compra segura en Internet
3. - Cloud Computing
5. Impuestos sobre determinados servicios digitales
6. Fingerprinting o Huella Digital del Dispositivo

PN

UNIDAD DIDACTICA 7. CUESTIONES PRACTICAS SOBRE DERECHOS DIGITALES

1. Video tutorial: Introduccién a la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales

2. Video tutorial: Esquema normativo de Derechos Digitales

3. Sentencias Imprescindibles de Derechos Digitales

MODULO 3. CIBERSEGURIDAD: GESTION, HERRAMIENTAS E INCIDENTES DE SEGURIDAD
INFORMATICA

UNIDAD FORMATIVA 1. CIBERSEGURIDAD: GESTION Y HERRAMIENTAS

UNIDAD DIDACTICA 1. GESTION Y HERRAMIENTAS DE CIBERSEGURIDAD: INTRODUCCION Y
CONCEPTOS BASICOS

1. La sociedad de la informacién
1. - ;Qué es la seguridad de la informacion?
2. -Importancia de la sequridad de la informacién

2. Seguridad de la informacién: Diseno, desarrollo e implantacién
1. - Descripcién de los riesgos de la seguridad

INEAF
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2. - Seleccién de controles
3. Factores de éxito en la seguridad de la informacién
4. Video tutorial: relacién entre la ciberseguridad y el Big Data

UNIDAD DIDACTICA 2. NORMATIVA SOBRE EL SISTEMA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

1. Estandares y Normas Internacionales sobre los SGSI

1. - Familia de Normas ISO 27000

2. - La Norma UNE-EN-ISO/IEC 27001:2014

3. - Buenas practicas en seguridad de la informacion, Norma ISO/IEC 27002
2. Normativa aplicable a los SGSI

1. - Normativa comunitaria sobre seguridad de la informacién

2. - Legislacién Espanola sobre seguridad de la informacién

3. - El Instituto Nacional de Ciberseguridad (INCIBE)

UNIDAD DIDACTICA 3. POLITICA DE SEGURIDAD: ANALISIS Y GESTION DE RIESGOS

1. Plan de implantacién del SGSI
2. Andlisis de riesgos
1. - Analisis de riesgos: Aproximaciéon
2. - Principales tipos de vulnerabilidades, fallos de programa, programas maliciosos y su
actualizaciéon permanente, asi como criterios de programacién segura
- Particularidades de los distintos tipos de cédigo malicioso
- Principales elementos del analisis de riesgos y sus modelos de relaciones
- Metodologias cualitativas y cuantitativas de analisis de riesgos
- Identificacion de los activos involucrados en el analisis de riesgos y su valoracién
- Identificacién de las amenazas que pueden afectar a los activos identificados
previamente
8. - Andlisis e identificacion de las vulnerabilidades existentes en los sistemas de informacion
que permitirian la materializacién de amenazas, incluyendo el anélisis local
9. - Optimizacion del proceso de auditoria y contraste de vulnerabilidades e informe de
auditoria
10. - Identificacion de las medidas de salvaguarda existentes en el momento de la realizacion
del andlisis de riesgos y su efecto sobre las vulnerabilidades y amenazas
11. - Establecimiento de los escenarios de riesgo entendidos como pares activo-amenaza
susceptibles de materializarse
12. - Determinacién de la probabilidad e impacto de materializacion de los escenarios
13. - Establecimiento del nivel de riesgo para los distintos pares de activo y amenaza
14. - Determinacion por parte de la organizacion de los criterios de evaluacién del riesgo, en
funcién de los cuales se determina si un riesgo es aceptable o no
15. - Relacién de las distintas alternativas de gestién de riesgos
16. - Guia para la elaboracién del plan de gestion de riesgos
17. - Exposicién de la metodologia NIST SP 800-30
18. - Exposicién de la metodologia Magerit
3. Gestién de riesgos
1. - Aplicaciéon del proceso de gestion de riesgos y exposicion de las alternativas mas
frecuentes
2. - Metodologias cominmente aceptadas de identificacién y analisis de riesgos

INEAF
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3. - Aplicacién de controles y medidas de salvaguarda para obtener una reduccién del riesgo
UNIDAD DIDACTICA 4. AUDITORIA DE CIBERSEGURIDAD

1. Criterios Generales en la Auditoria de Seguridad de la Informatica
1. - Cédigo deontoldgico de la funcién de auditoria
2. - Relacion de los distintos tipos de auditoria en el marco de los sistemas de informacién
3. - Criterios a seguir para la composicién del equipo auditor
4. - Tipos de pruebas a realizar en el marco de la auditoria, pruebas sustantivas y pruebas de
cumplimiento
- Tipos de muestreo a aplicar durante el proceso de auditoria
- Utilizacion de herramientas tipo CAAT (Computer Assisted Audit Tools)
- Explicacién de los requerimientos que deben cumplir los hallazgos de auditoria
- Aplicacion de criterios comunes para categorizar los hallazgos como observaciones o no
conformidades
9. - Relaciéon de las normativas y metodologias relacionadas con la auditoria de sistemas de
informacién cominmente aceptadas
. Aplicaciéon de la normativa de proteccion de datos de caracter personal
1. - Normativa de referencia: Reglamento General de Proteccién de Datos y Ley Organica de
Proteccién de Datos 3/2018
2. - Principios generales de la proteccion de datos de caracter personal
3. - Legitimacién para el tratamiento de datos personales
4. - Medidas de responsabilidad proactiva
5. - Los derechos de los interesados
6. - Delegado de Proteccién de Datos
3. Herramientas para la auditoria de sistemas
1. - Herramientas del sistema operativo tipo Ping, Traceroute, etc
2. - Herramientas de andlisis de red, puertos y servicios tipo Nmap, Netcat, NBTScan, etc
3. - Herramientas de analisis de vulnerabilidades tipo Nessus
4. - Analizadores de protocolos tipo WireShark, DSniff, Cain & Abel, etc
5. - Analizadores de paginas web tipo Acunetix, Dirb, Parosproxy, etc
6. - Ataques de diccionario y fuerza bruta tipo Brutus, John the Ripper, etc
4. Descripcion de los aspectos sobre cortafuego en auditorias de sistemas de informacién
1. - Principios generales de cortafuegos
2. - Componentes de un cortafuegos de red
3. - Relaciéon de los distintos tipos de cortafuegos por ubicacién y funcionalidad
4. - Arquitecturas de cortafuegos de red
5. Guias para la ejecucion de las distintas fases de la auditoria de sistemas de informacion
1. - Normas para la implantacién de la auditoria de la documentacién
2. - Instrucciones para la elaboracion del plan de auditoria
3. - Pruebas de auditoria
4. - Instrucciones para la elaboracién del informe de auditoria

O N
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UNIDAD DIDACTICA 5. COMUNICACIONES SEGURAS: SEGURIDAD POR NIVELES

1. Seguridad a nivel fisico
1. - Tipos de ataques
2. - Servicios de Seguridad
3. - Medidas de seguridad a adoptar
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2. Seguridad a nivel de enlace
1. - Tipos de ataques
2. - Medidas de seguridad a adoptar
3. Seguridad a nivel de red
1. - Datagrama IP
2. - Protocolo IP
3. - Protocolo ICMP
4. - Protocolo IGMP
5. - Tipos de Ataques
6. - Medidas de seguridad a adopta
4. Seguridad a nivel de transporte
1. - Protocolo TCP
2. - Protocolo UDP
3. - Tipos de Ataques
4. - Medidas de seguridad a adoptar
5. Seguridad a nivel de aplicaciéon
. - Protocolo DNS
. - Protocolo Telnet
. - Protocolo FTP
. - Protocolo SSH
. - Protocolo SMTP
. - Protocolo POP
. - Protocolo IMAP
. - Protocolo SNMP
. - Protocolo HTTP
10. - Tipos de Ataques
11. - Medidas de seguridad a adoptar

OVCoOoONAaTUTDE, WN =

UNIDAD FORMATIVA 2. CIBERSEGURIDAD: GESTION DE INCIDENTES DE SEGURIDAD INFORMATICA
UNIDAD DIDACTICA 1. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDS/IPS)

Conceptos generales de gestién de incidentes, detecciéon de intrusiones y su prevenciéon
Identificacién y caracterizacion de los datos de funcionamiento del sistema
Arquitecturas mas frecuentes de los IDS

Relacién de los distintos tipos de IDS/IPS por ubicacién y funcionalidad

Criterios de seguridad para el establecimiento de la ubicacién de los IDS/IPS

kN =

UNIDAD DIDACTICA 2. IMPLANTACION Y PUESTA EN PRODUCCION DE SISTEMAS IDS/IPS

Andlisis previo

Definicién de politicas de corte de intentos de intrusién en los IDS/IPS

Analisis de los eventos registrados por el IDS/IPS

Relacién de los registros de auditoria del IDS/IPS

Establecimiento de los niveles requeridos de actualizacién, monitorizacién y pruebas del IDS/IPS

nhwn =

UNIDAD DIDACTICA 3. CONTROL MALWARE

1. Sistemas de deteccién y contencién de Malware
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2. Herramientas de control de Malware

3. Criterios de seguridad para la configuracién de las herramientas de proteccion frente a Malware

4. Determinacion de los requerimientos y técnicas de actualizacion de las herramientas de
proteccion frente a Malware

5. Relacién de los registros de auditoria de las herramientas de proteccion frente a Malware

6. Establecimiento de la monitorizacién y pruebas de las herramientas de proteccién frente a
Malware

7. Anadlisis de Malware mediante desensambladores y entornos de ejecuciéon controlada

UNIDAD DIDACTICA 4. RESPUESTA ANTE INCIDENTES DE SEGURIDAD

1. Procedimiento de recoleccién de informacién relacionada con incidentes de seguridad

2. Exposicion de las distintas técnicas y herramientas utilizadas para el andlisis y correlacion de
informacién y eventos de seguridad

3. Proceso de verificacion de la intrusion

4. Naturalezay funciones de los organismos de gestion de incidentes tipo CERT nacionales e
internacionales

UNIDAD DIDACTICA 5. PROCESO DE NOTIFICACION Y GESTION DE INTENTOS DE INTRUSION

Establecimiento de las responsabilidades
Categorizacién de los incidentes derivados de intentos de intrusién
Establecimiento del proceso de detecciéon y herramientas de registro de incidentes
Establecimiento del nivel de intervencién requerido en funcién del impacto previsible
Establecimiento del proceso de resoluciéon y recuperacién de los sistemas

1. - Respaldo y recuperacién de los datos

2. - Actualizacion del Plan de Recuperacion

3. - Errores comunes al formular un DRP
6. Proceso para la comunicacién del incidente a terceros

AN =

UNIDAD DIDACTICA 6. ANALISIS FORENSE INFORMATICO

1. Conceptos generales y objetivos del analisis forense
1. - Tipos de andlisis forense
2. Exposicion del Principio de Lockard
3. Guia para la recogida de evidencias electrénicas
1. - Evidencias volatiles y no volatiles
2. - Etiquetado de evidencias
3. - Cadena de custodia
4. - Ficherosy directorios ocultos
5. - Informacién oculta del sistema
6. - Recuperacion de ficheros borrados
4. Guia para el andlisis de las evidencias electrénicas recogidas
5. Guia para la seleccion de las herramientas de andlisis forense

MODULO 4. TECNOLOGIAS APLICADAS A LA GESTION DE RECURSOS HUMANOS

UNIDAD DIDACTICA 1. TECNICAS DE E-LEARNING PARA APOYAR LA FORMACION
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1. Introduccién a técnicas de E-learning
2. Internet va a incidir decisivamente en la forma de ensefar y aprender
3. Marco teérico
1. - Conceptualizacién
2. - Teorias del Aprendizaje
4. El E-learning y sus ventajas en la empresa

UNIDAD DIDACTICA 2. HERRAMIENTAS PARA LA GESTION DEL DESEMPENO

Introduccién a Herramientas para la Gestion del desempeno
Determinacion de objetivos: desempeno, metas y tiempos
Medidas

Eleccién del evaluado y del evaluador

Momento adecuado

Logistica

Comunicacién

Seguimiento

Conclusién

VWO N AWDN =

UNIDAD DIDACTICA 3. HERRAMIENTAS DE LA GESTION DEL CONOCIMIENTO

1. Introduccién: Herramientas de Gestién del conocimiento
2. Arquitecturas en la gestién del conocimiento: funcionalidades
3. Herramientas de busqueday personalizacién de informacion
1. - Herramientas de trabajo en grupo
2. - Portales corporativos
3. - Herramientas de simulacién
4. - Herramientas de software

UNIDAD DIDACTICA 4. NNTT APLICADAS A LA METODOLOGIA DE ORIENTACION Y FORMACION
INDIVIDUALIZADA PARA EJECUTIVOS Y PROFESIONALES

Introduccién a la orientacion y formacion
;Qué es el coaching?
Un poco de historia
El compromiso con nuestros suenosConcepto de coaching
Life coach o coach personal
Cuadro de cualidades y habilidades de un coach
Metodologia del coaching
1. - Etapas de un proceso de coaching
¢(Coémo trabaja el coach y qué espera de su cliente?
Para los futuros coaches
1. - ;Cudl es la formacion o experiencia ideal para un coach?
2. - Porque ser un coach
3. - Beneficios de un Coach
10. Ejercicios Interactivos. Formacién en la Empresa

NounbkhwnN=
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UNIDAD DIDACTICA 5. LA INTRANET COMO HERRAMIENTA DE COMUNICACION INTERNA (1)
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1. Introduccién a las Herramientas de Comunicacién
2. Operativa en las empresas
1. - Operacién y administracién
2. - Recursos Humanos
3. - Capacitacion en la Empresa
4. - Difusién y Comunicacién
3. Intranet
1. - Laimportancia de usar una Intranet
. -Intranet funcionamiento conceptosy definiciones
. -Internet / Intranet: ;Cudl es la diferencia?
- ;Como funciona una Intranet?
. - Tipos de intranets
. - Elementos utilizados en intranet
4. Las ventajas al implementar Intranet
1. - Identificacion de procesos que se pueden beneficiar
5. Aplicaciones concretas de Intranet
1. - Marketing y Ventas
2. - Departamentos en la empresa dependientes de la intranet
3. - Flujo de trabajo (workflow)
4. - Capacitacién

AUk wWN

UNIDAD DIDACTICA 6. LA INTRANET COMO HERRAMIENTA DE COMUNICACION INTERNA (I1)

1. Justificaciones de una Intranet

1. - Ahorrar Tiempo

2. - Mejorar el clima organizacional

3. - Reducir Costes
Los Mitos generados sobre Intranet
({Qué necesitamos para tener una Intranet?
Estructura Organizacional
Intercambio de informacién a nivel Interno
Intercambio de informacién a nivel Externo
Recursos Disponibles
Definicién de Objetivos Generales y Especificos
Definiciéon de Objetivos Puntuales

oo N A WDN

UNIDAD DIDACTICA 7. TECNOLOGIAS APLICADAS AL DESARROLLO DEL TALENTO

1. Introduccién a tecnologias para el talento
2. (Qué es la administracién del talento humano?
1. - ;Por qué la administracién del talento humano es importante?
. Definicién de recursos y talento humano
. Desarrollo de una filosofia propia de la administracion del talento humano
. Proceso de formacion y desarrollo del talento humano
. Enfoque de diagnéstico a la formacion
. Estimacién de las necesidades de formacién
1. - Andlisis de la organizacion
2. - Andlisis del trabajo, la tarea y el conocimiento-habilidad-capacidad
3. - Andlisis de la persona

~Nouv b~ W
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4. - Comparaciény uso de los métodos de estimacion de necesidades
8. Seleccién y diseno de los programas de Formacién
1. - Habilidad de la persona para aprender
2. - Motivacién de la persona por aprender
3. - Practica activa
4. - Conocimiento de los resultados
5. - Retencién
6. - La transferencia entre la formaciény el trabajo
7. - Elambiente de la instruccién y los instructores
9. Eleccién del contenido de la formacién
1. - Areas comunes del contenido de la formacién
10. Eleccion de los métodos para impartir informacion
1. - Formacion en el lugar de trabajo
2. - Conferencias
3. - Técnicas audiovisuales
4. - Instrucciéon programada
5. - Instruccion asistida por ordenador
11. La motivacién
12. Un modelo de expectativas del proceso de motivacion

UNIDAD DIDACTICA 8. TECNICAS EFICIENTES EN INTERNET PARA LA SELECCION DE PERSONAL

1. Introduccién a la gestion de recursos humanos
1. - Practicas de seleccion
2. - Andlisis de puestos
3. - Usos de la informacién del anélisis de puestos
4. - Pasos en el analisis de puestos
5. - Instrumentos de seleccién
6. - Conceptos basicos de las pruebas
2. Ventajas de usar Internet en la seleccién de personal
3. Ejercicios interactivos. Tecnologias de Recursos Humanos

MODULO 5. BUSSINESS INTELLIGENCE: DATOS, INFORMACION Y CONOCIMIENTO
UNIDAD DIDACTICA 1. MINERIA DE DATOS O DATA MINING Y EL APRENDIZAJE AUTOMATICO

Introduccién a la mineria de datos y el aprendizaje automatico
Proceso KDD

Modelos y Técnicas de Data Mining

Areas de aplicacion

Mineria de textos y Web Mining

Data mining y marketing

ounpkwn-=

UNIDAD DIDACTICA 2. DATAMART. CONCEPTO DE BASE DE DATOS DEPARTAMENTAL

1. Aproximacion al concepto de DataMart
2. Bases de datos OLTP

3. Bases de Datos OLAP

4, MOLAP, ROLAP & HOLAP
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5. Herramientas para el desarrollo de cubos OLAP
UNIDAD DIDACTICA 3. DATAWAREHOUSE O ALMACEN DE DATOS CORPORATIVOS

. Vision General. ;Por qué DataWarehouse?
. Estructuray Construccién

. 3. Fases de implantacién

. Caracteristicas

. Data Warehouse en la nube

b, WN =

UNIDAD DIDACTICA 4. INTELIGENCIA DE NEGOCIO Y HERRAMIENTAS DE ANALITICA

1. Tipos de herramientas para Bl
2. Productos comerciales para Bl
3. Productos Open Source para Bl

UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE CON POWERBI

1. Business Intelligence en Excel
2. Herramienta Powerbi

UNIDAD DIDACTICA 6. HERRAMIENTA TABLEAU
1. Herramienta Tableau
UNIDAD DIDACTICA 7. HERRAMIENTA QLIKVIEW

Instalacion y arquitectura

Carga de datos

Informes

Transformacién y modelo de datos
Analisis de datos

AN =

MODULO 6. BIG DATA: CUESTIONES FUNDAMENTALES
UNIDAD DIDACTICA 1. INTRODUCCION AL BIG DATA

;Qué es Big Data?

La era de las grandes cantidades de informacién. Historia del big data
La importancia de almacenar y extraer informacion

Big Data enfocado a los negocios

Open Data

Informacién publica

loT (Internet of Things-Internet de las cosas)

NoubkhwnNn=

UNIDAD DIDACTICA 2. FUENTES DE DATOS

1. Definicion y relevancia de la selecciéon de las fuentes de datos
1. - Relevancia o Importancia de la seleccion de las fuentes
2. Naturaleza de las fuentes de datos Big Data
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UNIDAD DIDACTICA 3. OPEN DATA

1. Definicion, Beneficios y Caracteristicas
1. - Principios Basicos del Open Data
2. - Beneficios del Open Data
3. - Relacion Linked Data
4. - Lenguaje de consulta

2. Ejemplo de uso de Open Data

UNIDAD DIDACTICA 4. FASES DE UN PROYECTO DE BIG DATA

Diagnéstico inicial

Disefo del proyecto

Proceso de implementacién

Monitorizacién y control del proyecto
Responsable y recursos disponibles
Calendarizacién

Alcance y valoracion econémica del proyecto

Nouvkrwbh =

UNIDAD DIDACTICA 5. BUSINESS INTELLIGENCE Y LA SOCIEDAD DE LA INFORMACION

Definiendo el concepto de Business Intelligence y sociedad de la informacién
Arquitectura de una solucién de Business Intelligence

Business Intelligence en los departamentos de la empresa

Conceptos de Plan Director, Plan Estratégico y Plan de Operativa Anual
Sistemas operacionales y Procesos ETL en un sistema de BI

Ventajas y Factores de Riesgos del Business Intelligence

ounphpwnN-=

UNIDAD DIDACTICA 6. PRINCIPALES PRODUCTOS DE BUSINESS INTELLIGENCE

1. Cuadros de Mando Integrales (CMI)
2. Sistemas de Soporte a la Decisién (DSS)
3. Sistemas de Informacion Ejecutiva (EIS)

UNIDAD DIDACTICA 7. BIG DATA Y MARKETING

1. Apoyo del Big Data en el proceso de toma de decisiones
2. Toma de decisiones operativas

3. Marketing estratégico y Big Data

4. Nuevas tendencias en management

UNIDAD DIDACTICA 8. DEL BIG DATA AL LINKED OPEN DATA

1. Concepto de web semantica
2. Linked Data Vs Big Data
3. Lenguaje de consulta SPARQL

UNIDAD DIDACTICA 9. INTERNET DE LAS COSAS

1. Contexto Internet de las Cosas (loT)
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(Qué es loT?

Elementos que componen el ecosistema loT
Arquitectura loT

Dispositivos y elementos empleados
Ejemplos de uso

Retosy lineas de trabajo futuras

NouvkwhN

MODULO 7. DIRECCION - ECONOMICO FINANCIERA
UNIDAD FORMATIVA 1. Direccién Financiera: Fundamentos y estructura
UNIDAD DIDACTICA 1. LA EMPRESA Y LA DIRECCION FINANCIERA

1. La direccién financiera: Naturaleza y objetivos
1. - Evolucion de la direccién financiera
2. - Objetivos de la direccién financiera
2. Tipos de Sociedades
1. - Sociedades responsabilidad limitada
2. - Sociedades andnimas
3. - Sociedades especiales
3. El director financiero
1. - La naturaleza y funciones del director financiero
2. - El directivo
3. - Decisiones del director financiero
4. - Separacion entre propiedad y direccién
4. Ejercicio Resuelto. Tipos de férmulas empresariales

UNIDAD DIDACTICA 2. ENTORNO ECONOMICO: CICLO ECONOMICO E INFLACION

1. Los ciclos econémicos: Fluctuaciones y fases
1. - Tipos de fluctuaciones
2. - Fases del ciclo
2. Lainflaciény los ciclos
1. - Lainflacion
2. - Relacion entre inflacién y ciclos econdémicos
3. Entorno econémico internacional: tendencias, devaluacién y mercado de divisas
1. - Tendencias y politica econémica
2. - La devaluacion
3. - El mercado de divisas
4. Balanza de pagos
5. Ejercicio Resuelto. Calculo del IPC

UNIDAD DIDACTICA 3. INTRODUCCION A LAS MATEMATICAS FINANCIERAS

1. Capitalizacién simple
1. - Las operaciones en régimen simplificado
2. Capitalizacion compuesta
3. Rentas
4. Préstamos
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5. Empréstitos
6. Valores mobiliarios

1. - Caracteres de una emision de renta fija

2. - Caracteres de una emision de renta variable
7. Ejercicio Resuelto. Tipos de préstamos

UNIDAD DIDACTICA 4. CAPITALIZACION Y DESCUENTO DE LAS INVERSIONES

. Valor temporal del dinero
. Capitalizaciéon y descuento simples
. Capitalizaciéon y descuento compuestos y continuos
. Valoracién de rentas financieras
1. - Andlisis y aplicacion del cdlculo de rentas
2. - Rentas constantes
3. - Rentas Variables de progresién geométrica
4. - Rentas variables en progresion aritmética
. Tanto anual de equivalencia (TAE)
. Ejercicio Resuelto. Calculo de la tasa anual equivalente (TAE)

HWN =
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UNIDAD DIDACTICA 5. POLITICAS DE DIVIDENDOS

1. Dividendosy sus clases
1. - ;Qué es un dividendo?
2. - Clases de dividendos
2. Relevancia de la politica de dividendos
. Dividendos e imperfecciones del mercado
4. Dividendos e impuestos
1. - Tributacién de los dividendos en el IRPF
5. Ejercicio Resuelto. Clculo y tributacion de dividendos

w

UNIDAD DIDACTICA 6. CARTERAS DE FONDOS DE INVERSION

1. Los fondos de inversion
1. - Elriesgo en los fondos de inversion
2. - Larentabilidad de los fondos de inversiéon
3. - Fiscalidad de los Fondos de Inversién
4. -Ventajas e inconvenientes de invertir en Fondos de Inversién
5. - Los productos financieros derivados
Sociedades de Inversion de Capital Variable (SICAV)
Fondos de inversién libre
Fondos de fondos de inversién libre
Fondos cotizados o ETF
Ejercicio Resuelto. Letras del tesoro

ounpkwnN

UNIDAD DIDACTICA 7. CARTERAS DE VALORES

1. Teoriay gestion de carteras: fundamentos
1. - Elmodelo de H. Markovitz
2. - ELmodelo de Sharpe
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2. Evaluacion del riesgo segun el perfil del inversor
3. Funcién de utilidad de un inversor con aversion al riesgo
4. Ejercicio Resuelto. Calculo de la rentabilidad de una cartera

UNIDAD FORMATIVA 2. DECISIONES FINANCIERAS A CORTO PLAZO
UNIDAD DIDACTICA 1. INTRODUCCION A LAS DECISIONES FINANCIERAS A CORTO PLAZO

1. El funcionamiento de la empresa: decisiones de inversién y financiaciéon
2. Decisiones financieras a corto plazo
3. La toma de decisiones: fases

UNIDAD DIDACTICA 2. GESTION DE LA TESORERIA Y DE LAS PARTIDAS A CORTO PLAZO

1. La gestién de la tesoreria
1. - Los pilares de la gestion de la tesoreria
2. Estructura de las partidas a corto plazo
1. - Activos corrientes
2. - Pasivos corrientes
3. Gestiény andlisis del crédito
1. - Condiciones de venta
2. - Crédito necesario
3. - Ellimite de crédito y de riesgo
4. - El cobro
4. La entrada de nuevos clientes: recopilacién de informacion

UNIDAD DIDACTICA 3. EL COSTE DE LAS POLITICAS DE COBRO Y PAGO

1. Medios de cobroy pago: cheques, pagarés y letras de cambio
2. Coste de las operaciones de cobro y pago
1. - Operaciones de descuento
3. Préstamosy créditos bancarios a corto plazo
1. - Los préstamos bancarios a corto plazo
2. - Pélizas de crédito
3. - Los descubiertos
4. Ejemplo practico. Coste de las politicas de cobro y pago

UNIDAD DIDACTICA 4. HERRAMIENTAS DE GESTION Y COBERTURA DEL RIESGO

1. Estado de flujos de efectivo

1. - Utilidad
2. - Los flujos de efectivo de las actividades corrientes
3. - Métodos

2. Andlisis de la estructura a corto plazo: ratios y periodos
1. - Fondo de maniobray ratios a corto plazo
2. - Periodos de cobroy pago
3. Servicios de gestion de facturas de cobro y pago: factoring y confirming
1. - Factoring
2. - Confirming
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4. Seguro de crédito
1. - Seguro de crédito a la exportacion
2. - Diferencias existentes entre el factoring y el sequro de crédito a la exportaciéon
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Solicita informacién sin compromiso

iMatricularme ya!

TeléfFonos de contacto

Q +34958 050207

IEncuéntranos aqui!

Edificio Educa Edtech
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formacion@ineaf.es

@ www.ineaf.es
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